Uprava - Varazdin, J. Merli¢a 9, tel; 042 332 913, fax: 332 920

SVEUCILISTE U ZAGREBU Studentski dom - Varazdin, J. Merlica 9, tel: 042 332 911, fax: 332 920
I : RA Z" Studentski restoran - Varazdin, J. Merli¢a 9, tel: 042 332 919, fax: 332 917
E STUDENT§K| LT VA' . DIN Student servis - Varazdin, J. Merli¢a 9, tel: 042 312 900, fax: 312 901
J. Merli¢ca 9, 42000 Varazdin Podruznica Cakovec - Dr. Ante Staréevica 55, tel/fax: 040 310 632
- . Podruznica Koprivnica - |. Generali¢a bb, tel/fax: 048 626 820
OIB: 64945507350, MB' 03439704 Podruznica Krizevci - I. Z. Dijankoveckog 12, tel/fax: 048 626 820
Wwww.scvz.unizg.hr Podruznica Bjelovar - Trg Eugena Kvaternika 6, tel/fax: 043 211 560

Na temelju Uredbe (EU) 2016/679 Europskog parlamenta i Vijeéa od 27. travnja
2016. o zastiti pojedinaca u vezi s obradom osobnih podataka i o slobodnom kretanju
takvih podataka te o stavljanju izvan snage direktive 95/46/EZ, Sluzbeni list Europske
unije, L 119 od 04. svibnja 2016. godine (dalje u tekstu: Opéa uredba o zastiti
podataka) i ¢lanka 31. Statuta Studentskog centra Varazdin ravnatelj, Nenad Milijas,
mag inf. dana 24. svibnja 2018. godine, donosi

PRAVILNIK O OBRADI | ZASTITI OSOBNIH PODATAKA

I. OPCE ODREDBE

Clanak 1.

U postupku obrade osobnih podataka i zastite pojedinaca u pogledu obrade osobnih
podataka i pravila povezana sa slobodnim kretanjem osobnih podataka Studentski
centar Varazdin (dalje: Studentski centar) je obveznik primjene Opce uredbe o zastiti
podataka te je duZan nadzirati prikupljanje, obradu, koriStenje i zastitu osobnih
podataka svih fizikih osoba &ije podatke prikuplja i obraduje.

Clanak 2.

Studentski centar je sukladno €l. 4. Opce uredbe voditelj obrade osobnih podataka
koji sam ili zajedno s drugima odreduje svrhu i sredstva obrade osobnih podataka u
skladu s nacionalnim zakonodavstvom ili pravom EU.

Clanak 3.

U skladu sa Opcéom uredbom o za$titi podataka pojedini izrazi u ovom Pravilniku

imaju sljedece znacenje:
,080bni podatak“ oznaava sve podatke koji se odnose na pojedinca &iji je
identitet utvrden ili se moze utvrditi (,ispitanik”); pojedinac Ciji se identitet moze
utvrditi jest osoba koja se moze identificirati izravno ili neizravno, osobito uz
pomo¢ identifikatora kao $to su ime, identifikacijski broj, podaci o lokaciji,
mrezni identifikator ili uz pomoé¢ jednog ili vise E&imbenika svojstvenih za fizicki,
fizioloSki, genetski, mentalni, ekonomski, kulturni ili socijalni identitet tog
pojedinca

,obrada” znaci svaki postupak ili skup postupaka koji se obavljaju na osobnim
podacima ili na skupovima osobnih podataka, bilo automatiziranim bilo
neautomatiziranim sredstvima kao $to su prikupljanje, bilieZzenje, organizacija,
strukturiranje, pohrana, prilagodba ili izmjena, pronalazenje, obavljanje uvida,
uporaba, otkrivanje prijenosom, Sirenjem ili stavljanjem na raspolaganje na



drugi nacin, uskladivanje ili kombiniranje, ograni¢avanije, brisanje ili
unistavanje

»~Sustav pohrane” znaci svaki strukturirani skup osobnih podataka dostupnih
prema posebnim kriterijima, bilo da su centralizirani, decentralizirani ili
rasprSeni na funkcionalnoj ili zemljopisnoj osnovi

»voditelj obrade” znati fizitka ili pravna osoba, tijelo javne vlasti, agencija ili
drugo tijelo koje samo ili zajedno s drugima odreduje svrhe i sredstva obrade
osobnih podataka; kada su svrhe i sredstva takve obrade utvrdeni pravom
Unije ili pravom drZave ¢&lanice, voditelj obrade ili posebni kriteriji za njegovo
imenovanje mogu se predvidjeti pravom Unije ili pravom drzave &lanice:

»~primatelj” znadi fizicka ili pravna osoba, tijelo javne viasti, agencija ili drugo
tijelo kojem se otkrivaju osobni podaci, neovisno o tome je li on treéa strana.

streca strana” znadi fizicka ili pravna osoba, tijelo javne vlasti, agencija ili drugo
tijelo koje nije ispitanik, voditelj obrade, izvrsitelj obrade ni osobe koje su
ovlastene za obradu osobnih podataka pod izravhom nadleznogéu voditelja
obrade ili izvr$itelja obrade

~privola” ispitanika znaci svako dobrovoljno, posebno, informirano i
nedvosmisleno izrazavanje Zelja ispitanika kojim on izjavom ili jasnom
potvrdnom radnjom daje pristanak za obradu osobnih podataka koji se na
njega odnose;

»povreda osobnih podataka” znadi kr§enje sigurnosti koje dovodi do sluéajnog
ili nezakonitog unistenja, gubitka, izmjene, neovlastenog otkrivanja ili pristupa
osobnim podacima koji su preneseni, pohranjeni ili na drugi naéin obradivani

»pseudonimizacija” znac¢i obrada osobnih podataka na naéin da se osobni
podaci viSe ne mogu pripisati odredenom ispitaniku bez uporabe dodatnih
informacija, pod uvjetom da se takve dodatne informacije drZe odvojeno te da
podlijezu tehnickim i organizacijskim mjerama kako bi se osiguralo da se
osobni podaci ne mogu pripisati pojedincu G&iji je identitet utvrden ili se moze
utvrditi

Clanak 4.
(1) Studentski centar osobne podatke obraduje zakonito, posteno i transparentno.

(2) Studentski centar obraduje samo primjerene i relevantne osobne podatke i to
iskljuCivo u posebne, izriCite i zakonite svrhe te se dalje ne obraduju na nagin koji
nije u skladu s tim svrhama.



(3) Osobne podatke koje Studentski centar obraduje su toéni te se po potrebi
azuriraju. Oni podaci koji nisu to€ni Studentski centar Varazdin bez odlaganja
briSe ili ispravlja.

(4) Studentski centar osobne podatke €uva u obliku koji omoguéuje identifikaciju
ispitanika i to samo onoliko dugo koliko je potrebno u svrhe radi kojih se osobni
podaci obraduju. 1znimno, osobni podaci mogu se pohraniti i na dulja razdoblja, ali
samo ako ¢e se isti obradivati iskljuéivo u svrhe arhiviranja u javhom interesu, u
svrhe znanstvenog ili povijesnog istrazivanja ili u statisticke svrhe.

(5) Studentski centar osobne podatke obraduje isklju¢ivo na naéin kojim se
osigurava odgovaraju¢a sigurnost osobnih podataka, ukljuujuc¢i zastitu od
neovlastene ili nezakonite obrade te od slu€ajnog gubitka, unistenja ili oSte¢enja
primjenom odgovarajucih tehni€kih ili organizacijskih mjera.

Il. SLUZBENIK ZA ZASTITU PODATAKA
Clanak 5.

(1) Studentski centar imenuje sluzbenika za zastitu podataka. Sluzbenik za zastitu
podataka imenuje se iz redova zaposlenika Studentskog centra.

(2) Kontakt podatke sluzbenika za zastitu podataka Studentski centar objavljuje na
svojim web stranicama te o osobi imenovanoj za sluzbenika obavjeStava
nadzorno tijelo.

(3) Sluzbenik za zastitu podataka obavlja poslove informiranja i savjetovanja
odgovornih osoba Studentskog centra i njegovih zaposlenika koji neposredno
obavljaju obradu osobnih podataka o njihovim obvezama iz Opée uredbe, prati
postivanje Uredbe te drugih odredaba Unije ili drzave €lanice o zastiti, omoguce
prava ispitanika te suraduje s nadzornim tijelom.

(4) Sluzbenik za zastitu podataka duzan je Cuvati povjerljivost svih informacija koje
sazna u obavljanju svoje duznosti.

lll. OBRADA OSOBNIH PODATAKA

Clanak 6.

Studentski centar osobne podatke obraduje samo i u onoj mjeri ako je ispunjen jedan
od sljedecih uvjeta:

- da je ispitanik dao privolu za obradu svojih osobnih podataka u jednu ili vide
posebnih svrha,

- daje obrada nuzna za izvr§avanje ugovora u kojem je ispitanik stranka,
- daje obrada nuzna radi postovanja pravnih obveza Studentskog centra,



- da je obrada nuZna kako bi se zastitili klju&ni interesi ispitanika ili druge fizicke
osobe,

- da je obrada nuZna za izvrS§avanje zadaée od javnog interesa ili pri izvr§avanju
javnih ovlasti Studentskog centra ili

- da je obrada nuzna za potrebe legitimnih interesa Studentskog centra ili treée
strane, osim u sluCaju kada su od tih interesa jagi interesi ili temeljna prava i
slobode ispitanika koji zahtijevaju zastitu osobnih podataka, osobito ako je
ispitanik dijete.

Clanak 7.

(1) Privola kojom ispitanik Studentskom centru daje pristanak za obradu osobnih
podataka koji se na njega odnose mora biti dobrovoljna, dana u pisanom obliku s
lako razumljivim, jasnim i jednostavnim jezikom, jasno nazna&enom svrhom za
koju se daje i bez nepostenih uvjeta.

(2) Ako se radi o obradi osobnih podataka djeteta ispod dobne granice od 16 godina,
privolu na nacin opisanom u stavku 1. ovog &lanka daje nositelj roditeljske
odgovornosti nad djetetom (roditelj ili zakonski skrbnik djeteta).

Clanak 8.

U postupku obrade osobnih podataka Studentski centar na odgovarajuéi nadin
(pisano ili izravno usmeno) ispitaniku pruza sve informacije vezano uz obradu
njegovih osobnih podataka, a osobito o svrsi obrade podataka, pravnoj osnovu za
obradu podataka, legitimnim interesima Studentskog centra, namjeri predaji osobnih
podataka tre¢im osobama, razdoblju u kojem ée osobni podaci biti pohranjeni, o
postojanju prava ispitanika na pristup osobnim podacima te na ispravak ili brisanje
osobnih podataka i ograni¢avanje obrade, prava na ulaganje prigovora i dr.

IV. PRAVA ISPITANIKA | ZASTITA PRAVA
Clanak 9.

(1) Studentski centar poduzima odgovarajuée mjere kako bi se ispitaniku pruzile sve
informacije u vezi s obradom u saZetom, transparentnom, razumljivom i lako
dostupnom obliku, uz uporabu jasnog i jednostavnog jezika, osobito za svaku
informaciju koja je posebno namijenjena djetetu. Informacije se pruzaju u
pisanom obliku ili drugim sredstvima, medu ostalim, ako je prikladno
elektroni¢kim putem. Ako to zatraZi ispitanik, informacije se mogu pruziti
usmenim putem, pod uvjetom da je drugim sredstvima utvrden identitet.

(2) Studentski centar ispitaniku na zahtjev pruza informacije o poduzetim radnjama
bez nepotrebnog odgadanja i u svakom sluaju u roku mjesec dana od
zaprimanja zahtjeva. Taj se rok moze u prema potrebi produljiti za dodatna dva



mjeseca, uzimajuéi u obzir sloZzenost i broj zahtjeva. Voditelj obrade obavje$éuje
ispitanika o svakom takvom produljenju u roku od mjesec dana od zaprimanja
zahtjeva, zajedno s razlozima odgadanja. Ako ispitanik podnese zahtjev
elektroni¢kim putem, informacije se pruzaju elektroni¢kim putem ako je to
moguce, osim ako ispitanik zatrazi drugacije.

(3) Ako Studentski centar ne postupi po zahtjevu ispitanika, Studentski centar bez
odgadanja i najkasnije jedan mjesec od primitka zahtjeva izvjeSéuje ispitanika o
razlozima zbog kojih nije postupio i 0 moguénosti podnosenja prituzbe nadzornom
tijelu.

(4) Informacije pruzene ispitaniku te sva komunikacija i djelovanja pruzaju se bez
naknade.

(5) Ako Studentski centar ima opravdane sumnje u pogledu identiteta pojedinca koji
podnosi zahtjev za brisanje, ispravak, pristup podacima moze zatraZiti pruzanje
dodatnih informacija neophodnih za potvrdivanje identiteta ispitanika.

Clanak 10.

(1) Ispitanik ima pravo pristupa osobnim podatcima sadrzanim u sustavu pohrane
Studentskog centra koji se na njega odnose.

(2) Ispitanik ima pravo ispisa osobnih podataka sadrzanih u sustavu pohrane koji se
na njega odnose.

(3) Studentski centar ¢e bez odgadanja, na zahtjev ispitanika ispraviti neto¢ne
podatke koji se na njega odnose odnosno temeljem traZenja ispitanika iste
dopuniti.

(4) Studentski centar ¢e bez odgadanja, temeljem zahtjeva ispitanika, provesti
brisanje osobnih podataka koji se na njega odnose pod uvjetom da osobni podaci
vi§e nisu nuzni u odnosu na svrhe za koje su prikupljeni ili ako ispitanik povuce
privolu na kojoj se obrada temelji.

(5) U slu€aju da Studentski centar utvrdi da su osobni podaci nepotpuni, netoéni ili

(6) Ispitanik koji smatra da mu je povriedeno neko pravo zajaméeno Opcéom
uredbom o zastiti podataka ima pravo podnijeti zahtjev za utvrdivanje povrede
prava nadleznom tijelu.



Clanak 11.

U svrhu zastite osobnih podataka Studentski centar, u svim slu€ajevima kada je to
moguce, a posebice prilikom javnog objavijivanja informacija sukladno Zakonu o
pravu na pristup informacijama, provodi pseudonimizaciju podataka.

V. SUSTAV POHRANE
Clanak 12.

Studentski centar prikuplja i obraduje sliedeée vrste osobnih podataka:
- osobni podaci zaposlenika Studentskog centra
— osobni podatci studenata korisnika usluga smjestaja u Studentskom domu
— osobni podatci korisnika usluga hostelskog smjestaja u Studentskom domu

- osobni podatci studenata korisnika usluga zaposljavanja putem Studentskog
centra

= osobni podatci u€enika na prakti¢noj nastavi i viezbi u Studentskom restoranu
— osobni podatci korisnika usluga cateringa iz Studentskog restorana
— osobni podatci o €lanovima Upravnog vijeéa Studentskog centra

- osobni podataka o kandidatima koji podnose zamolbe za zaposlenje/ sudjeluju
u natjecajnom postupku za zasnivanje radnog odnosa.

Clanak 13.

(1) Za osobne podatke navedene u élanku 12. ovog Clanka Studentski centar vodi
evidenciju aktivnosti obrade.

(2) Evidencija aktivnosti obrade sadrZi najmanje sljedece podatke:
- ime i kontaktne podatke Studentskog centra, predstavnika Studentskog centra i
sluZzbenika za zastitu podataka:;
- svrha obrade;
— opis kategorija ispitanika i kategorija osobnih podataka;
- kategorije primatelja kojima su osobni podaci otkriveni ili ée im biti otkriveni;
- predvidene rokove za brisanje razli¢itih kategorija podataka:
- op¢i opis tehnickih i organizacijskih sigurnosnih mjera za zastitu podataka.

Clanak 14.

Ravnatelj Studentskog centra donosi odluku o osobama zaduZenim za obradu i
zastitu osobnih podataka iz &l. 12. ovog Pravilnika.



VI. MJERE ZA ZASTITU OSOBNIH PODATAKA
Clanak 15.

Da bi se izbjegao neovlasteni pristup, nezakonita obrada, slu€ajni gubitak ili unistenje
osobnim podacima Studentski centar provodi sliedeée organizacijske i tehnicke
mjere:

- podaci u pisanom obliku ¢uvaju se u registratorima, u zaklju¢anim ormarima
kojima imaju pristup osobe zaduZene za obradu predmetnih podataka,

- podaci u raunalu zastiéuju se dodjeljivanjem korisni€kog imena i lozinke koja
je poznata zaposlenicima zaduzenim za obradu podataka,

- pristup web servisu putem enkriptirane veze uz prethodnu autentifikaciju AAI
vjerodajnicama,

- svaki zaposlenik voditelja obrade upoznaje se sa sustavom zastite osobnih
podataka, kao i sa svim promjenama u tom sustavu te u tu svrhu potpisuje Izjavu
o povjerljivosti osobnih podataka.

Clanak 16.

Osobe zaduZene za obradu osobnih podataka duZne su poduzeti tehnicke,
kadrovske i organizacijske mjere zastite osobnih podataka koje su potrebne da bi se
osobni podaci zastitili od slu€ajnog gubitka ili uniStenja, od nedopustenog pristupa ili
nedopustene promjene, nedopustenog objavljivanja i svake druge zlouporabe.

VIl. RUKOVANJE POVREDAMA OSOBNIH PODATAKA
Izvjes¢ivanje nadzornog tijela o povredi osobnih podataka
Clanak 17.

(1) U sludaju povrede osobnih podataka Studentski centar bez nepotrebnog
odgadanja i, ako je izvedivo, najkasnije 72 sata nakon o toj povredi, izvje$éuje
nadlezno nadzorno tijelo o povredi osobnih podataka, osim ako nije vjerojatno da
¢e povreda osobnih podataka prouzroditi rizik za prava i slobode pojedinaca. Ako
izvjeS€ivanje nije ucinjeno unutar 72 sata, mora biti popraéeno razlozima za
kasnjenje.

(2) U izvjeSéivanju iz stavka 1. ovog ¢lanka potrebno je:

a) opisati prirodu povrede osobnih podataka, uklju€ujuéi, ako je moguée,
kategorije i priblizan broj dotiénih ispitanika te kategorije i priblizan broj
dotiénih evidencija osobnih podataka;

b) navesti ime i kontakt podatke sluzbenika za zastitu podataka;



c) opisati vjerojatne posljedice povrede osobnih podataka:

d) opisati mjere koje je voditelj obrade poduzeo ili predloZio poduzeti za
rjeSavanje problema povrede osobnih podataka, ukljuéujuéi prema potrebi
mjere umanjivanja njezinih moguéih $tetnih posljedica.

(3) U slu€aju da sve informacije nije moguée pruziti istodobno iste ée se pruzati
postupno bez nepotrebnog daljnjeg dogadanja.

(4) Studentski centar dokumentira sve povrede osobnih podataka, ukljucujuci
Cinjenice vezane za povredu osobnih podataka, njezine posliedice i mjere
poduzete za popravijanje $tete. Predmetna dokumentacija omoguéuje
nadzornom tijelu provjeru postupanja sukladno ovom &lanku.

Obavjes¢ivanje ispitanika o povredi osobnih podataka
Clanak 18.

(1) U slu&aju povrede osobnih podataka koje ¢e vjerojatno prouzrogiti visok rizik za
prava i slobode pojedinca, Studentski centar bez nepotrebnog odgadanja
obavjescuje ispitanika o povredi osobnih podataka.

(2) Obavjescivanje ispitanika iz stavka 1. ovog é&lanka opisuje se priroda povrede
osobnih podatka uporabom jasnog i jednostavnog jezika te ono sadrzava barem
informacije i mjere iz ¢lanka 16. stavka 2. todaka b), c) i d).

(3) ObavjeScivanje ispitanika iz stavka 1. nije obvezno ako je ispunjen neki od
sliedecih uvjeta:

a) voditelj obrade poduzeo je odgovarajuée tehnicke i organizacijske mjere
zastite i te su mjere primijenjene na osobne podatke pogodene povredom
osobnih podataka, posebno one koje osobne podatke &ine nerazumljivima bilo
kojoj osobi koja im nije ovlastena pristupiti, kao $to je enkripcija;

b) voditelj obrade poduzeo je naknadne mjere kojima se osigurava da vise nije
vjerojatno da ¢e doéi do visokog rizika za prava i slobode ispitanika iz stavaka
1. ovog ¢lanka;

c) time bi se zahtijevao nerazmjeran napor. U takovom slu&aju mora postojati
javno obavjes$c¢ivanje ili sliéna mjera kojom se ispitanici obavjeSéuju na
jednako djelotvoran nagin.

(4) Ako Studentski centar nije obavijestio ispitanika o povedi osobnih podataka,
nakon razmatranja razine vjerojatnosti da ée povreda osobnih podataka
prouzroCiti visok rizik, nadzorno tijelo moZe od njega zahtijevati da to ug&ini ili
moze zaklju€iti da je ispunjen neki od uvjeta navedenih u stavku 3. ovog ¢lanka.



ViIl. ZAVRSNE ODREDBE

Clanak 19.

(1) Ovaj Pravilnik stupa na snagu 25. svibnja 2018. godine.

(2) Ovaj Pravilnik objavljen je na oglasnoj plogi i web stranici Studentskog centra
dana 25. svibnja 2018. godine.

Broj: 68/2018
Varazdin, 24. svibanj2018. godine
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